
Web-фильтрация, предотвращение утечек данных, защита от вредоносного ПО и 
управление политиками доступа

Web Appliances обеспечивает защиту,  устраняя Интернет-угрозы на начальном эта-
пе. Вы сможете обеспечить пользователям безопасный и производительный доступ 
к тем ресурсам и приложениям, которые им нужны, благодаря тому, что мы помо-
жем Вам сформировать оптимальную политику использования Интернет-ресурсов 
и обеспечим защиту вашей организации от современных Web-угроз.

Web Appliances

ÌÌ Защита от новейших и неизвестных угроз с помощью тех-
нологии обнаружения вредоносного ПО в режиме реаль-
ного времени — Behavioral Genotype®

ÌÌ Блокирование доступа к миллионам инфицированных 
сайтов с помощью фильтрации на основе репутации ре-
сурсов

ÌÌ Блокирование анонимных прокси-серверов для обеспе-
чения соответствия регуляторным требованиям

ÌÌ Устранение "белых пятен" благодаря HTTPS-фильтрации 
зашифрованного SSL трафика на предмет угроз

ÌÌ Управление пропускной способностью канала и блоки-
рование подозрительных файлов с помощью Sophos True 
File type control

ÌÌ Сохранение конфиденциальных данных благодаря 
технологии предотвращения утечек данных (DLP)

ÌÌ Управление производительностью и блокирование 
потенциально опасных категорий сайтов благодаря 
политикам URL-фильтрации

ÌÌ Экономия вашего времени благодаря простому 
управлениею "3-клика-куда-угодно"

ÌÌ Возможность контроля и отчета из любого места и 
поддержка до 15 000 пользователей в одном решении

ÌÌ Отслеживание состояния управляемого решения

ÌÌ Автоматический апгрейд, постоянные обновления и 
поддержка 24 часа без дополнительных затрат
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Управление вашей Интернет- 
безопасностью
Наше решение в области Web-шлюзов 
безопасности обладает всем необхо-
димым для защиты вашей организа-
ции от вредоносного ПО и нежела-
тельного WEB-контента. Внедрение 
этого решения в вашу сеть просто в 
реализации и позволит вам:

ÌÌ обеспечить защиту от новейших 
угроз, шпионского ПО, фальшивых 
антивирусов, вирусов и фишинго-
вых программ;

ÌÌ предотвратить посещение пользо-
вателями взломанных сайтов;

ÌÌ использовать политику Интернет-
доступа для управления продуктив-
ностью пользователей;

ÌÌ блокировать анонимные прокси-
сервера;

ÌÌ сканировать зашифрованый HTTPS-
трафик;

ÌÌ управлять пропускной способно-
стью канала;

ÌÌ предотвратить утечку конфиденци-
альной информации.

Блокируйте сложные угрозы
Около 70% сайтов, содержащих вре-
доносное ПО – это вполне легитимные 
сайты, которые были скомпрометиро-
ваны хакерами. Это означает, что про-
стой фильтрации URL недостаточно. 
Мы решаем эту проблему с помощью 
трехуровневой фильтрации, которая 
защитит вас от современных Интер-
нет-угроз:

ÌÌ фильтрация URL и прокси-серверов 
предотвратит посещение пользо-
вателями вредоносных или подо-
зрительных сайтов. Кроме того, мы 
используем данные классифкации 
репутационных рисков и опреде-
ление анонимных прокси-серверов 
для предотвращения обхода кон-
троля; 

ÌÌ фильтрация вредоносного ПО в 
реальном режиме времени с ис-
пользованием  Sophos® Behavioral 
Genotype protection и эмуляции 
JavaScript. Наше сканирование об-
наруживает даже самые новые угро-
зы – как в обычном HTTP-, так и в за-
шифрованом HTTPS-трафике; 

ÌÌ фильтрация контента включает по-
литики, которые вы можете опре-
делить в несколько кликов. Вы мо-
жете контролировать типы файлов, 
потенциально-нежелательные при-
ложения, вредоносное ПО, попыт-
ки совершать телефонные вызовы 
и использовать важные данные на 
внешних сайтах (почтовых сервисах, 
форумах, блогах и т. п.).
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Решение для фильтрации риско-
ванного и вредоносного контен-
та
Установка соответствующих правил 
происходит быстро и легко с помо-
щью мастера настройки и интегра-
ции с Active Directory или eDirectory. 
Вам не нужно больше тратить время 
на настройку и обновление списка 
угроз. Мы поддерживаем базу данных 
классификации URL, обеспечивающую 
производительную фильтрацию по 54 
критериям:

ÌÌ сайты для взрослых; 

ÌÌ 	табак и алкоголь; 

ÌÌ 	азартные игры; 

ÌÌ рассизм и межнациональная рознь; 

ÌÌ 	взлом; 

ÌÌ 	прокси-серверы; 

ÌÌ 	фишинг;

ÌÌ 	шпионское ПО; 

ÌÌ 	криминальная деятельность; 

ÌÌ 	наркотики; 

ÌÌ 	насилие;

ÌÌ нужно больше? Используйте теги-
рование сайтов для создания соб-
ственных категорий или настройте 
политики для конкретных людей 
или групп.

Защитите всех ваших пользовате-
лей одним решением
Мы поможем вам как с защитой неболь-
шого филиала, так и с защитой  цен-
тральной штаб-квартиры. Используйте 
решение Web Appliances для защиты 
15 000 пользователей и более. А ис-
пользуя решения Security Management 
Appliances (SMAs) – SM2000 и SM5000, 
вы сможете управлять до 50 копий Web 
Appliances так же просто, как управлять 
всего одной: 

ÌÌ отслеживайте и управляйте несколь-
кими приложениями Web Appliances 
в режиме реального времени с помо-
щью единой консоли;

ÌÌ добавляйте новые приложения одним 
кликом мыши;

ÌÌ консолидируйте и сохраняйте данные 
ваших отчетов по всем приложениям 
в SMA, со сроком хранения истории 
до 3-х лет;

ÌÌ выбирайте наиболее подходящие 
для вас опции внедрения, включая 
открытые прокси-сервера, протокол  
перенаправления контента (WCCP) и 
режим прозрачности операций;

ÌÌ наши приложения работают со служ-
бами Microsoft Active Directory и Novell 
eDirectory для бесшовной аутентифи-
кации пользователей.

Получите круглосуточную под-
держку
Наша команда постоянно отслеживает 
новые и изменяющиеся угрозы, чтобы 
обеспечить вам самую надежную за-
щиту.  Более того, круглосуточная под-
держка – это стандарт для вашей ли-
цензии. Вы получаете неограниченную 
возможность получить консультацию 
наших инженеров. Получите индивиду-
альную поддержку по телефону  и элек-
тронной почте или используйте нашу 
базу знаний.
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Спецификации  

Безопасность и Управление 
ÌÌ Фильтрация URL по 

производительности и репутации 

ÌÌ Прокси-фильтрация 

ÌÌ Поведенческая фильтрация угроз в 
режиме реального времени 

ÌÌ Фильтрация HTTPS 

ÌÌ Проверка подлинности файлов 

ÌÌ Предотвращение утечек данных 

Установка 
ÌÌ 1U -рэк

Внедрение 
ÌÌ Explicit Proxy, Web Cache 

Communications Protocol (WCCP), 
Transparent 

ÌÌ Интеграция со службами Microsoft 
Active Directory и Novell eDirectory 

Сертификаты регуляторов и 
сертификаты безопасности 
ÌÌ UL, CE, FCC, VCCI, C-Tick, TÜV-GS, 

SABS, RoHS, WEEE 

Гарантия на аппаратное 
обеспечение 
ÌÌ До 3-х лет расширенной замены 

(при условии актуальной лицензии 
на ПО) 

Сертификаты 
ÌÌ Соответствие CIPA, награда Network 

Testing Labs
Попробуйте сейчас. Бесплатно.
Зарегистрируйтесь для получения demo-версии на sophos.com

WS100* WS500 WS1100

Аппаратное обеспечение
Sophos Web Appliances

SM2000 SM500

ULV Dual core Dual core Quad core

Security Management Appliances

Процессор

Жесткий диск

Блок питания

250GB SATA 250 GB 1TB SATA

Single 100/240V Single 100/240V Single 100/240V

n/a Да

Процессор

Жесткий диск

Блок питания

Избыточность

Quad-core Quad-core

1TB SATA 2TB SATA RAID10

Single 100/240V Dual hot-swap 
100/240V

Официальный дистрибьютор SOPHOS в Украине 
Компания RRC: (044) 221 7 221; www.rrc.com.ua


