
SafeGuard Enterprise 
Централизованное шифрование и защита данных

ÌÌ Помогает придерживаться нор­
мативных требований благода­
ря отчетности и  применению 
политик

ÌÌ Предотвращает утечку данных 
благодаря контролю за портами 
и устройствами хранения дан­
ных на ПК

ÌÌ Обеспечивает лучшую защиту 
данных благодаря испытанным 
алгоритмам шифрования и вы­
сокой производительности 

ÌÌ Более удобный и безопасный 
вход в систему. Использование 
системы одного логина (SSO) – 
единый пароль для входа в си­
стему и для шифрования

ÌÌ Управление ключами, позволя­
ющее авторизированным поль­
зователям легко и надежно об­
мениваться информацией 

ÌÌ Экономия времени благодаря 
применению центральной кон­
соли для управления всеми по­
литиками защиты данных

ÌÌ Управление ПК, на которых ис­
пользуются BitLocker или само-
шифрующиеся диски Opal
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C Sophos SafeGuard Enterprise вы защитите данные на ваших ПК, лэптопах 
и съемных устройствах, а также предотвратите утечку данных. Шифро­
вание и предотвращение потери данных  (DLP) поможет усилить безо­
пасность. И вы сбережете свое время – защитой конечных пользовате­
лей легко управлять через центральную консоль.

Шифрование
Преимущества нашего шифрования, которое 
уже защищает данные миллионов пользовате­
лей:

использование международно признанного стандарта для 
шифрования всего диска;

возможность нескольким пользователям предоставлять 
доступ к своим данным на защищенных ПК, не передавая 
при этом пароли;  

шифрование данных «в фоне», позволяющее обеспечивать 
защиту, не прерывая при этом работу пользователей;

опция быстрого начального шифрования дисков, благо­
даря которой шифруется только та часть диска, которая 
содержит данные. Благодаря этому уменьшается время на 
шифровании при работе с большими дисками; 

защита от чтения данных в случае утери или кражи носите­
лей информации;

быстрая и защищенная аутентификация с поддержкой 
биометрии (отпечатков пальцев). Поддержка крипто­
графических маркеров.

Защитите ваши 
данные и управляйте 
развертыванием
Мы облегчили для вас управление полити­
ками безопасности и защиту информации 
в организации. Вы получите возможность 
соответствовать нормативным требовани­
ям по соблюдению конфиденциальности 
и обеспечить сохранность корпоративной 
информации от посторонних глаз:

ÌÌ используйте общую консоль для 
управления шифрованием диска, 
шифрованием съемных носителей 
и для управления DLP;

ÌÌ обеспечьте актуальную защиту для 
всех ваших устройств благодаря си­
стемам отчётности и проверки, по­
зволяющим вам отслеживать со­
блюдение правил внутренней 
политики и регуляторных правил; 

ÌÌ контролируйте доступ к физиче­
ским и беспроводным интерфейсам 
(USB, FireWire, Wi-Fi) а также к съем­
ным носителям.

Попробуйте это бесплатно
Зарегистрируйтесь на sophos.com и 
получите пробную версию.

Безопасная совместная работа 
благодаря управлению ключами 
Управление ключами работает в фоне. Это 
означает простую авторизацию пользователей 
при доступе к общим данным на разных 
ПК, доступе к съемным носителям данных 
и прикрепленным к почтовым сообщениям 
файлам. В то же время вы получаете необхо­
димый контроль над этими операциями: 

управление хранением, распределением, обменом и 
удалением ключей через центральную консоль; 

легкий доступ к данным и возможность восстановления 
после сбоев – например, при поломке пользовательского 
ПК;

быстрый защищенный доступ к зашифрованным дис­
кам на другой системе благодаря автоматическому 
переназначению ключей через консоль.

Сохранение производительности и 
быстрое восстановление данных
Экономьте время на восстановлении данных в 
тех случаях, когда ваши пользователи забывают 
пароли, теряют свои ключи или покидают вашу 
компанию:

обеспечьте пользователей легким механизмом 
восстановления паролей через «секретный вопрос», 
ответить на который они смогут по телефону или на 
интернет-портале;

предоставьте пользователям возможность восстановить 
забытый пароль через локальную систему помощи, 
не заставляйте их ждать прихода администратора для 
обнуления пароля;

восстановите системную конфигурацию после сбоя на 
зашифрованном диске, используя опцию загрузки с 
Windows PE.
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Множественные инсталляции из 
одной локации
Используйте стандартные пакеты установки Microsoft для 
централизованного развертывания SafeGuard Enterprise 
на ПК пользователей. Этот процесс облегчается тем, 
что во время установки не требуется участие конечных 
пользователей.

Наращивайте мощность по 
необходимости
Вы можете получить лицензии на те модули SafeGuard, 
которые требуются вашей организации в данный момент. 
Одновременно – получить лицензии на дополнительные 
модули, когда в них возникнет необходимость. Мы 
гарантируем, что все они будут корректно работать друг 
с другом, и вы сможете управлять ими всеми через одну 
консоль. 
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Попробуйте это бесплатно
Зарегистрируйтесь на sophos.com и 
получите пробную версию.

Модули SafeGuard Enterprise
Центр управления – SafeGuard Management 
Center 

Реализует и обеспечивает общие для всей организации 
политики безопасности, предоставляя механизм единого 
управления в разнородной IT-инфраструктуре.

Шифрование устройств – SafeGuard Device 
Encryption 

Прозрачное шифрование данных на ноутбуках, рабочих ПК 
и внешних носителях – для защиты ваших пользователей от 
несанкционированного доступа, утечек или кражи данных. 

Обмен данным  –  SafeGuard Data Exchange 

Обеспечивает защищенный обмен информацией на съем­
ных носителях даже в тех случаях, когда пользователи не 
имеют установленного приложения SafeGuard.

Защита конфигурации – SafeGuard Configuration 
Protection  

Обеспечивает централизованное управление конфигура­
циями на стационарных и мобильных устройствах. Предот­
вращает установку нежелательного ПО и несанкциониро­
ванные изменения настроек.

Партнерское подключение – SafeGuard Partner 
Connect 

Управляет внешними приложениями для обеспечения без­
опасности данных – такими как Windows BitLocker Drive 
Encryption.

Доступ к файлам – SafeGuard FileShare 

Шифрование пользовательских данных внутри рабочей 
группы. Защита информации на локальных дисках и на се­
тевых ресурсах, на уровне файлов и папок.1

1 Будет реализована в следующей версии. На данный момент эта функция 
обеспечивается с помощью SafeGuard LAN Crypt

Официальный дистрибьютор SOPHOS в Украине 
Компания RRC: (044) 221 7 221; www.rrc.com.ua


