
Защита от вредоносного ПО, предотвращение утечек данных и шифрование для 
всего диска 
Вы получите по одной лицензии все, что нужно для защиты от вредоносного ПО, 
предотвращения утечек данных и защиты всей информации на пользовательских ПК. Наше 
решение для сканирования является самым быстрым в индустрии и обеспечивает защиту 
на любой платформе. Эффективная защита конечного клиента еще никогда не была таким 
простым процессом – вы выполняете все операции, используя единую консоль управления, и 
не превышая обозначенных бюджетов. 

Endpoint Security  
and Data Protection

ÌÌ Обнаружение  и удаление вирусов, шпионского ПО, троянов, 
рекламного ПО и потенциально опасных приложений 
(PUAs). По утверждению независимых тестеров это наиболее 
эффективное решение среди всех известных вендоров

ÌÌ Минимальный риск падения производительности ПК с 
нашим единым механизмом сканирования. По результатам 
независимого тестирования продуктов основных 
производителей ПО для безопасности, Endpoint 9.7 быстрее 
всех на 15%

ÌÌ Защита для Windows, Mac, Linux, UNIX и виртуальных систем 
через единую консоль управления

ÌÌ Защита всей информации на пользовательских ПК с 
шифрованием диска 

ÌÌ Защита от новых угроз с активной проверкой по нашей базе 
данных

ÌÌ Предустановленные DLP,  позволяющие контролировать 
перемещение конфиденциальной информации

ÌÌ Мы предоставляем вам список нежелательных 
приложений для блокировки – вам не нужно составлять его 
самостоятельно

ÌÌ Управление устройствами – вы легко установите правила по 
использованию съемных устройств хранения данных

ÌÌ Управление сетевым доступом – проверка ПК на предмет 
соблюдения правил безопасности, обновления политик и 
отсутствия угроз

ÌÌ Централизованное развертывание малых и частых 
обновлений – теперь на 41% быстрее.  Без ущерба для 
пропускной способности и производительности

ÌÌ 24-часовая экспертная поддержка, персональная помощь, 
обновления баз вредоносного ПО и обновление продуктов
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Блокируйте угрозы, а не 
продуктивность
Мы облегчили для вас обеспечение 
безопасности ваших пользователей без 
ущерба для их работы. Наш механизм 
сканирования позаботится об этом: он 
работает на 15% быстрее, чем раньше:

ÌÌ использует активную облачную за
щиту для проверки подозрительных 
файлов по нашей базе данных – так вы 
остановите вредоносное ПО до того, 
как оно сработает;

ÌÌ определяет новые угрозы, устраняет их 
и минимизирует ложные срабатывания 
благодаря нашему решению HIPS;

ÌÌ обеспечивает защиту для ваших 
«роуминговых» клиентов благодаря 
сервису облачной фильтрации 
нежелательного ПО и ссылок;

ÌÌ гарантирует автоматическое об
новление для мобильных клиентов 
из оптимального источника, экономя 
трафик и снижая затраты;

ÌÌ загружает небольшие частые обнов
ления, что уменьшает ущерб для 
производительности компьютера и 
пропускной способности вашей сети. 
Теперь обновления проходят на 41% 
быстрее;

ÌÌ увеличивает производительность бла
годаря замедлению сканирования в 
период активного использования ПК, 
и наоборот – ускоряя сканирование 
в период бездействия. Кроме того, 
сканируются только те файлы, которые 
были изменены;

ÌÌ будьте уверены в том, что все ваши 
компьютеры подключены к сети  с 
использование политики безопас
ности;

ÌÌ обеспечивает быстрое начальное 
шифрование и на 30% более быстрое 
шифрование исходящих сообщений, 
что позволяет пользователям легко 
получить доступ к требуемым данным.

Предотвращение утечек данных
Благодаря DLP и шифрованию всего 
диска, а также шифрованию данных на 
переносных устройствах, вы можете 
быть уверенными в том, что доступ к 
конфиденциальной информации по
лучат только те, кому он необходим:

ÌÌ защита данных на ПК благодаря 
шифрованию всего жесткого диска, а 
также шифрованию файлов, записан
ных на внешние носители данных или 
отправленных по электронной почте;

ÌÌ отслеживание перемещения конфи
денциальных данных на внешние 
устройства или в web-приложения;

ÌÌ предоставление обширной библи
отеки предопределенных структур 
конфиденциальных или персональных 
данных (PII), использование которой 
сэкономит ваше время. Возможность 
составить ваш собственный список;

ÌÌ возможность определить политики, 
контролирующие использование поль
зователями съемных устройств или 
сетевых интерфейсов;

ÌÌ выполнение DLP-сканирования и при
менения политик с использованием 
единого интерфейса; 

ÌÌ обеспечение расширенной защиты 
от вмешательства, предотвращающей 
отключение DLP пользователями;

ÌÌ использование списка контроля 
приложений, дающего возможность 
предотвратить утечки данных, свя
занных с установкой пользователями 
нежелательного ПО;

ÌÌ 	возможность восстановления паро
лей пользователями с использованием 
локального защищенного механизма;

ÌÌ соблюдение правил конфиден
циальности благодаря управлению 
политиками, определяющими, кто 
именно может просматривать события 
и уведомления в консоли Sophos 
Enterprise.
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Экономьте ваше время 
Настройка безопасности и ее поддержа
ние – это легкий процесс, который не 
займет у вас много времени. Кроме того, 
мы обеспечиваем быстрое переключение 
между различными решениями:

ÌÌ мастер установки с включенным 
средством автоматического удаления 
вашего текущего антивируса;

ÌÌ установка всего необходимого для 
вашего сервера управления – без 
отдельных баз данных или установки 
драйверов;

ÌÌ легкий процесс поиска компьютеров 
и интегрирования антивируса – мы 
предлагаем вам самим выбрать спо
соб, включая нашу интеграцию с Active 
Directory;

ÌÌ обеспечение единой панели 
управления, отображающей ста
тус защиты конечных клиентов, 
события и все действия для всех 
поддерживаемых платформ;

ÌÌ возможность один раз создать поли
тики безопасности и применять их 
затем для нескольких групп;

ÌÌ автоматическая защита для новых 
компьютеров в сети благодаря 
синхронизации с Active Directory-
синхронизации;

ÌÌ быстрая очистка зараженных ком
пьютеров пользователей через 
центральную консоль;

ÌÌ ролевое администрирование, позво
ляющее распределять и делегировать 
операции, например, очистка заражен
ных ПК; 

ÌÌ возможность настройки отчетов по 
расписанию их создания для обеспе
чения всех необходимой информацией 
в нужный момент; 

ÌÌ отслеживание и реагирование на 
угрозы, как только они возникают – 
наши эксперты всегда на страже.

Программные компоненты 

Enterprise Console 
Единая автоматизированная консоль для 
Windows, Mac, UNIX, Linux и виртуальных 
платформ – централизованное развертывание и 
управление антивирусной защитой, фаерволом, 
предотвращением вторжений, управление 
информацией, устройствами и приложениями, под
держка и управление конечными клиентами. 

Антивирус
Единый антивирус для конечных клиентов, 
отслеживающий шпионское ПО, AdWare, рут-киты и 
подозрительные файлы. Мониторинг перемещения 
конфиденциальной информации по сети, контроль 
за использованием съемных носителей данных, 
контроль неавторизированных приложений на 
разных платформах. 

Шифрование диска 
Шифрование всего диска, включая аутентификацию 
перед загрузкой и полную поддержку паролей и 
средств восстановления. 

PrivateCrypto 
Шифрование данных на съемных носителях и 
защита информации при обмене ею с третьими 
лицами. 

Контроль сетевого доступа (NAC ) 
Решение NAC (network access control) оценивает 
управляемые, неуправляемые и неавторизованные  
ПК – определяет проблемы с конфигурацией, 
например, истекший срок антивирусных баз или 
отключенный фаервол, и исправляет их, перед тем 
как предоставить доступ к сети. 

Клиентский Firewall  
Централизованно управляемый клиентский 
фаервол разработан для корпоративной защиты 
от интернет-червей, а также для предотвращения 
взлома и вторжения. 

Мобильная безопасность 
Антивирусная  защита для смартфонов и КПК под 
управлением Windows Mobile. 
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Platforms Supported  

Sophos Anti-Virus 
ÌÌ Windows 

Windows 7/Vista/XP Home SP1a and 
above/Pro SP1a and above/2000 and 
2000 Pro SP3 and above/95/98/NT/
Windows XPe/Windows Netbooks/ 
Windows Embedded Standard/ 
WePOS/Mobile/Server 2003/2003 R2/
Server 2008 incl. Core/2008 R2 incl. 
Core

ÌÌ VMware 
VMware 4.x/vSphere 4/ESX 3.0, 3.5/
Worskstation 6.5/7.0 Server 1.0/2.0

ÌÌ Microsoft Hyper-V Server 2008

ÌÌ Citrix XenServer 5.0/5.5/5.6

ÌÌ Non-Windows platforms 
Mac OS X/Linux/UNIX/NetApp 
Storage Systems/EMC/OpenVMS/
NetWare 

Sophos NAC  
ÌÌ Windows 

Windows 7/Vista/XP Pro SP1 and 
above/2000/Server 2003/2003 R2/
Server 2008/2008 R2 

Sophos Client Firewall 
ÌÌ Windows 

Windows 7/Vista/XP Home SP1a+ and 
Pro SP1a+/2000 Pro SP3+

Enterprise Console
Management server 
ÌÌ Windows 7 (incl. XP mode)/ Server 

2008/2008 R2/Server 2003/2003 R2 

ÌÌ VMware 
VMware 4.x/vSphere 4/ESX 3.0, 3.5/
Worskstation 6.5/7.0 Server 1.0/2.0

ÌÌ Microsoft Hyper-V Server 2008

ÌÌ Citrix XenServer 5.0/5.5/5.6

Remote Console 
ÌÌ Windows 7 (incl. XP mode)/ Server 

2008/2008 R2/Server 2003/2003 R2/
Vista/XP Pro 

ÌÌ VMware 
VMware 4.x/vSphere 4/ESX 3.0, 3.5/
Worskstation 6.5/7.0 Server 1.0/2.0

ÌÌ Microsoft Hyper-V Server 2008

ÌÌ Citrix XenServer 5.0/5.5/5.6

Platforms managed 
ÌÌ Windows 7/Vista/XP/2000/98/95/NT4/

Server 2008* incl. Core/Server 2003 

ÌÌ Mac OS X Versions 10.4/10.5 /10.6 

ÌÌ Linux**

ÌÌ UNIX**

Safeguard Disk Encryption

ÌÌ Windows 
Windows 7/Vista/XP Home and Pro

ÌÌ Mac2 OS X OS X 10.5.x, 10.6.x  
(EFI 64-bit only) 

Safeguard PrivateCrypto 
ÌÌ Windows 

Windows 7/Vista/XP Home SP2+  
and Pro SP2 +/2000 SP4+ 

Languages Supported
English, French, German, Italian, 
Japanese, Spanish, Simplified and 
Traditional Chinese. However, not all 
language support is available on all 
platforms.

Note: For our encryption components, 
language support is English, French, 
Japanese, Spanish, Italian and German.

* Including AMD64 and Itanium 64-bit versions 
** For full details, visit www.sophos.com.

Попробуйте сейчас. Бесплатно.
Зарегистрируйтесь для получения demo-версии на sophos.com

Официальный дистрибьютор SOPHOS в Украине 
Компания RRC: (044) 221 7 221; www.rrc.com.ua


