
Email Security and 
Data Protection 
Шифрование электронной почты, предотвращение 
утечки данных, защита от спама и вредоносного ПО

ÌÌ Решайте все ваши задачи с од­
ним продуктом в рамках одного 
бюджета

ÌÌ Защитите конфиденциальные 
данные благодаря встроенному 
шифрованию

ÌÌ Предотвратите утечки дан­
ных благодаря сконфигури­
рованному нами DLP

ÌÌ Блокируйте спам, угрозы и но­
вейшее вредоносное ПО

ÌÌ Выберите защиту почтового 
шлюза или защищенный поч­
товый сервер с аппаратным, 
программным или виртуальным 
решением

ÌÌ Масштабируйте решение для 
обработки сотен тысяч писем в 
день

ÌÌ Больше никогда не отвлекайтесь 
на обновления или апгрейды

ÌÌ Получайте поддержку в любое 
время
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Эта одна лицензия даст вам гораздо больше, чем просто защиту от спама. 
Вы получите все, что нужно для защиты данных и конфиденциальной ин­
формации, шифрования электронных писем и защиту от утечки данных. 
Также вы получите защиту от новейших угроз и спамерских бот-нетов. Мы 
поможем вам обеспечить полную защиту электронной почты – как на уров­
не сетевого шлюза, так и на уровне почтового сервера.

Простая и эффективная защита 
вашей переписки
Шифрование конфиденциальной переписки. Решение 
Email Appliances включает в себя нашу новую запатенто­
ванную разработку SPX Encryption. Соблюдение правил 
конфиденциальности и политики шифрования еще никог­
да не было таким простым. Эта технология не требует уста­
новки ПО  и отлично взаимодействует с DLP, обеспечивая 
автоматическую защиту ваших данных.

Предотвращение утечек информации. Вы получаете 
систему защиты от утечек информации,  в которой опре­
делены сотни типов конфиденциальных сведений. Мы 
постоянно обновляем их список для вас. Вы получаете эф­
фективную политику работы с конфиденциальными дан­
ными, которая разворачивается и запускается буквально 
несколькими кликами и может применяться – как у поль­
зователей, так и на шлюзе.

Защита от угроз. Вы получаете защиту электронной почты 
от уже известных и новых типов угроз. Мы анализируем 
код и блокируем ранее неизвестные угрозы до того, как 
они причинят ущерб.

Защита от спама. Мы блокируем более 99% спама, исполь­
зуя различные методы. Наша технология Sender Genotype 
блокирует нежелательную почту, основываясь на репу­
тации отправителя. То, что пропускает Sender Genotype, 
фильтрует Live Anti-Spam, используя наши облачные сер­
висы.

Что вы получаете:
ÌÌ защиту конфиденциальной  инфор­
мации с автоматическим шифрова­
нием электронной почты;

ÌÌ уменьшение риска утечки данных с 
предопределенными настройками 
DLP;

ÌÌ защиту от уже известных и новых 
угроз с нашим проверенным анти­
вирусным решением;

ÌÌ блокирование более 99% спама без 
необходимости комплексной на­
стройки;

ÌÌ шифрование электронной почты, 
DLP, анти-спам и защиту от вредо­
носного ПО в рамках одной лицен­
зии;

ÌÌ экономию времени благодаря про­
стым средствам настройки, управ­
ления и отчетности;

ÌÌ выбор решения, которое лучше все­
го вам подходит: аппаратное, про­
граммное или виртуальное;

ÌÌ масштабируемое решение для 
удовлетворения растущих потреб­
ностей;

ÌÌ автоматическое обновление, 24-ча­
совую техническую поддержку и 
три года расширенной гарантии на 
аппаратное обеспечение.

Попробуйте это бесплатно
Зарегистрируйтесь и получите 
пробную версию на sophos.com/
en-us/products/free-trials/email-
security-and-data-protection.aspx.
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Каждой задаче – свой инструмент
Задумывались ли когда-нибудь о том, как луч­
ше обеспечить защиту электронной почты – на 
почтовом шлюзе или на почтовом сервере? 
Мы утверждаем: нужно использовать все ва­
рианты. 

Защита шлюза и почтового сервера. Выберите наше 
решение Email Appliances для защиты вашей конфиденци­
альной информации и блокирования спама до того, как он 
попадет на ваш почтовый сервер. Сочетая наше решение 
с защитой на вашем Exchange или Domino-сервере, вы бу­
дете уверены, что ваша внутренняя почта не пострадает от 
нежелательного ПО.

Защита и шлюза, и почтового сервера не обойдется вам до­
роже – в одной лицензии вы получите два продукта. Один 
для защиты почтового сервера, второй – для защиты почто­
вого шлюза.

Продукты для защиты почтового шлюза

Аппаратные решения. Наше надежное, высокопро­
изводительно решение Email Appliances обеспечивает 
комплексную защиту с минимальными усилиями с вашей 
стороны. Мы удаленно контролируем наше решение и 
автоматизируем большинство рутинных задач. Вы можете 
выбрать различные аппаратные решения с поддержкой 
наращивания для обеспечения дополнительной произво­
дительности и безотказной работы. 

Виртуальные решения. Теперь мы предлагаем Sophos 
Managed Appliance для виртуального окружения. Наши 
виртуальные решения поставляются в виде стандартных 
OVF-образов, оптимизированных для виртуальных серве­
ров VMware.  Вам нужно только скачать их и установить. 
Наши виртуальные решения помогут обеспечить защиту 
вашей организации с сохранением экономичности и гиб­
кости, характерной для виртуализации.

PureMessage для UNIX. Также у нас есть открытая плат­
форма операторского класса для обеспечения безопас­
ности электронной почты. Это мощное, масштабируемое и 
настраиваемое шлюзовое программное решение. Если вы 
управляете системой безопасности сообщений для очень 
большой корпорации, высшего учебного заведения или 
сервис-провайдера и вам нужно лучшее по гибкости реше­
ние - PureMessage для UNIX – это для вас.

Продукты для почтового сервера

PureMessage для Microsoft Exchange. Защитите ваши 
Windows SMTP-шлюзы и почтовый сервер Microsoft 
Exchange. Решение PureMessage для Microsoft Exchange 
обладает хорошей масштабируемостью и полностью ин­
тегрируется с Active Directory. Вы сможете легко и быстро 
создавать правила и применять их к входящей, исходящей 
и внутренней корреспонденции.

PureMessage для Lotus Domino (поставляется отдель­
но). Мы разработали систему защиты электронной почты 
специально для Lotus Domino. Вы получите систему анти-
спама, защиты от нежелательного ПО и  контроль содер­
жимого для входящих, исходящих и внутренних почтовых 
сообщений, проходящих через базы данных и почтовые ак­
каунты Domino. Настройка и управление решением легко 
осуществляются через центральную Lotus Notes-консоль.
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Функции
Email Appliances  
(Hardware/Virtual)

PureMessage for UNIX PureMessage for Exchange PureMessage for Domino

Развертывание

Network Gateway or Mail Server Network Gateway Network Gateway Exchange Server/Cluster Domino Server/Cluster

Защита от угроз

Sophos Anti-virus

Zero-day protection

Malicious URL blocking

Защита от спама

Sender Genotype Reputation Filtering

Live Anti-spam

Защита данных

Integrated policy-based SPX Encryption

Integrated TLS encryption

Content filtering rules

Offensive content blocking

Content aware DLP

SophosLabs managed DLP dictionaries

Управление

Real-time dashboard

Policy based reporting

Поддержка

Managed appliance service

24/7/365 Support

Free updates/upgrades

Advance replacement warranty 3 years N/A N/A N/A


